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LINEAMIENTOS DEL PROCESO DE SELECCION

ANEXO 1
CARTA DE INVITACION A PRESENTAR OFERTA

Carta N°01-2025- CP N°05-2025-PMSJMPP-EJEPENAL - 1ra. Conv.

Sefiores/Sefioras

1. El Gobierno de la Republica de PerU, ha suscrito el Contrato de Préstamo N° 4959/0C-
PE, con el Banco Interamericano de Desarrollo para financiar parcialmente el costo del
PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA EN MATERIA PENAL EN
EL PERU - PMSJMPP, y se propone utilizar parte de los fondos de este préstamo para efectuar
el pago por el SERVICIO DE ETHICAL HACKING PARA EVALUAR SISTEMAS DE
INFORMACION DEL INPE, PRONACEJ Y MINJUSH.

2. La Unidad Ejecutora 005: PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE
JUSTICIA EN MATERIA PENAL EN EL PERU - PMSJMPP, invita a oferentes elegibles a
presentar ofertas en archivo digital para el SERVICIO DE ETHICAL HACKING PARA
EVALUAR SISTEMAS DE INFORMACION DEL INPE, PRONACEJ Y MINJUSH.

3. Esta Comparacion de Precios se efectuara conforme a lo establecido en las Politicas
para la Adquisicién de Bienes y Obras financiados por el Banco Interamericano de
Desarrollo (BID) GN- 2349-15 y en los lineamientos del Proceso que se anexan.

4, Las ofertas deberan hacerse llegar a mas tardar a las 16:00 horas del 27 de junio de
2025 a la siguiente direccion electronica: adquisiciones @ejepenal.gob.pe. La validez de la
fecha y hora de la presentacion de la oferta estara dada por la fecha y hora de recepcién en la
bandeja de entrada del correo citado, respaldado con el registro de ingreso de informacion al
servidor de la Entidad.

Las ofertas recibidas después de esta fecha y hora seran rechazadas.

5. Anexo al presente encontraran los Lineamientos del Proceso. Por favor informarnos
por escrito de la recepcion de los Lineamientos, de acuerdo a lo solicitado por via correo
electronico: adquisiciones @ejepenal.gob.pe

Atentamente,

PRESIDENTE DEL COMITE DE EVALUACION
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ANEXO 2

INSTRUCCIONES A LOS OFERENTES

1. REFERENCIAS

El presente proceso se realizard de conformidad con los procedimientos establecidos en el
documento GN-2349-15: “Politicas para la Adquisicion de Bienes y Obras Financiados por el
Banco Interamericano de Desarrollo”, entrada en vigencia desde enero de 2020.

2. ENTIDAD CONVOCANTE

Unidad Ejecutora 005: PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA EN
MATERIA PENAL EN EL PERU - PMSJMPP.

Direccion: Calle Manuel A. Fuentes 894, Urbanizacion Malibu, distrito de San Isidro, Lima —
Pert

Email: adquisiciones@ejepenal.gob.pe

RUC: 20607706957

3. OBJETO

Contratar el “SERVICIO DE ETHICAL HACKING PARA EVALUAR SISTEMAS DE
INFORMACION DEL INPE, PRONACEJ Y MINJUSH?”, bajo las Politicas del BID, que permita
conocer los avances, logros y retos del proyecto “Mejoramiento de los servicios de informacion
del MINJUSDH para la implementacién de la interoperabilidad en materia penal” (Proyecto EJE
PENAL), cuyos beneficiarios son: MINJUSDH, INPE y PRONACEJ.

Estas actividades forman parte del “Plan de Gestion del Cambio para el Proyecto de
Mejoramiento de los servicios de informacion del MINJUSDH para la implementacion de la
interoperabilidad en materia penal” y su finalidad es generar compromiso en todos los
involucrados con el proyecto, principalmente de las entidades beneficiarias, reduciendo los
riesgos e impactos intrinsecos del cambio por el uso de nuevas herramientas digitales que
seran implementadas por el proyecto.

4. METODO DE PROCESO
Comparacion de Precios

5. COSTO DE PREPARACION DE LA OFERTA

El oferente sera responsable de estimar todos los costos asociados con la preparacion y
entrega de su oferta y el Comprador no sera responsable por ninguno de estos costos, sea cual
fuere el resultado del proceso.

6. DOCUMENTOS QUE DEBE CONTENER LA OFERTA
La oferta sera presentada en un (01) archivo digital en Formato PDF, incluyendo la siguiente
informacion:

Propuesta Técnica

a) Formulario N° 01 — Presentacién de la Oferta

b) Formulario N° 02 — Declaracion Jurada de Informacion del oferente

c) Formulario N° 03 — Carta de Compromiso

d) Formulario N° 04 — Declaracion Jurada de Fiel Cumplimiento del Servicio
e) Formulario N° 05 — Experiencia del oferente

f) Formulario N° 06 — Convenio de Asociacion o Consorcio (de corresponder)
Q) Formulario N° 07 — Términos de Referencia Ofertadas;
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Propuesta Econdmica

El precio ofertado debera ser expresado en moneda nacional (Soles), indicando el costo unitario
y total, y deberd incluir todos los tributos, seguros, transporte, inspecciones, pruebas y cualquier
otro concepto que pueda tener incidencia sobre el costo del servicio requerido en la presente
convocatoria. Formulario N° 07 — Términos de Referencia Ofertadas.

La oferta que se presente no estara sujeta a ningun tipo de ajuste y en ella se debe incluir todos
los gastos, derechos y tributos que pudieran afectar el servicio.
El oferente debera examinar todas las instrucciones, formularios,
especificaciones que figuren en los documentos de invitacion.

condiciones 'y

Si el oferente no incluye toda lainformacién solicitada en dichos documentos o presenta
una oferta que no se ajuste sustancialmente a ellos en todos sus aspectos, asumira el
riesgo y en consecuencia PODRA SU OFERTA SER RECHAZADA

La oferta sera redactada en idioma espafiol y sera presentada en un (01) archivo digital
(Propuesta Técnica y Propuesta Econémica) en Formato PDF y de ser necesario comprimidas
en WinZip y/o WinRar ; y seran remitidas al siguiente correo electrénico:
adquisiciones@ejepenal.gob.pe (legible, escaneado y debidamente firmado en todas las hojas
de la oferta por el representante legal), indicando en el asunto el nombre del proceso
“Comparacion de Precios N° CP - 05-2024-PMSJMPP-EJEPENAL - 1ra. Conv. en la fecha
y hora indicada en el numeral 07.

Nota: de no cumplir con el protocolo de presentacion digital establecido, la oferta no sera
admitida.

7. DATOS DEL PROCESO

Comparacién de Precios N° CP - 05-2025-

El nd Ip :
namero del Proceso es PMSJMPP-EJEPENAL - 1ra. Conv.

SERVICIO DE ETHICAL HACKING PARA
EVALUAR SISTEMAS DE INFORMACION DEL
INPE, PRONACEJ Y MINJUSH.

El objeto del presente proceso es la
contratacion del:

Unidad Ejecutora 005: PROGRAMA
MEJORAMIENTO DE LOS SERVICIOS DE
JUSTICIA EN MATERIA PENAL EN EL PERU —
PMSJMPP, Calle Manuel A. Fuentes 894,
Urbanizacién Malibd, distrito de San Isidro, Lima —
Pera.

Entidad convocante:

BID

Contrato de Préstamo N°:

4959/0C-PE.

Direccién electrénica:

adquisiciones@ejepenal.gob.pe

El periodo de validez de la oferta sera
de:

Hasta noventa (90) dias calendario contados a partir
de la presentacion de la oferta.

Idioma de la Oferta:

La oferta que prepare el oferente; asi como, toda la
correspondencia y documentos relativos a ella que
intercambien éste y el comprador, debera redactarse
en espaniol.

Convocatoria:

jueves, 20 de junio de 2025, (invitacion)

Podran presentarse  aclaraciones

(consultas) hasta:

Hasta las 23:59 horas del 24/06/2025, via correo
electrénico a adquisiciones @ejepenal.gob.pe.

“Documento electrénico firmado digitalmente en el marco de la Ley N° 27269, Ley de Firmar y Certificados Digitales, su

reglamento y modificatorias. La integridad del documento y autoria de la(s) firma(s) pueden se verificadas en:
https://apps.firmaperu.gob.pe/web/validador.xhtml”.

% mesadepartes@ejepenal.gob.pe

& Manuel A. Fuentes N°894, Urb. Malibu, San Isidro

& amOS t,odus -



mailto:mesadepartes@ejepenal.gob.pe
mailto:adquisiciones@ejepenal.pe
mailto:adquisiciones@ejepenal.pe
mailto:adquisiciones@ejepenal.gob.pe

74 EE PENAL

"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
"Afio de la recuperacion y consolidacion de la economia peruana"

Absolucién de aclaraciones El 25/06/2025, seran enviadas a los correos
(consultas): electrénicos de los oferentes.

Hasta las 16:00 horas del viernes, 27 de junio

de 2025. Via correo  electronico a
) adquisiciones@ejepenal.gob.pe, en un (01)
El plazo para presentar ofertas sera: archivo digital en Formato PDF conteniendo la
Propuesta Técnica y Propuesta Economica (legible,
escaneada y debidamente firmada por el
representante legal autorizado).

8. PRECIO DE LA OFERTA

El precio a ser ofertado por el Oferente para el suministro de los servicios objeto de la presente
solicitud debe ser un precio fijo, precio que no estara sujeto a ningln ajuste por ninglin motivo.

El presente proceso es a suma alzada, la oferta econémica debe incluir todos los tributos,
seguros, transporte, inspecciones, pruebas y cualquier otro concepto que pueda tener
incidencia sobre el costo del servicio requerido.

La propuesta debera presentarse en soles.

9. FORMA DE CALIFICACION
La adjudicacion del presente proceso sera a suma alzada.

o Se verificaré el cumplimiento de los Términos de Referencia requeridos. La verificacion
de cumplimiento se hara mediante el sistema Cumple / No Cumple.

. Una vez cumplida dicha verificacién, se procedera a evaluar los precios ofertados de
acuerdo a la informacién brindada, otorgandose la adjudicacion del contrato u orden de servicio
a la oferta mas ventajosa, que cumpla sustancialmente con lo exigido y tenga el precio
evaluado como el mas bajo.

10. ADJUDICACION DEL CONTRATO
El Contrato se formalizara con el oferente ganador, siempre que éste cumpla con presentar dentro
de los (07) dias calendarios de notificada la adjudicacion, los siguientes documentos:

- Declaracion Jurada de no estar inhabilitado para contratar con el Estado;

- DNI del representante legal;

- Copia informativa de la Ficha o partida Registral, expedida por los Registros Publicos con
una antigiiedad no mayor de 30 dias a la fecha de entrega la oferta

- Vigencia de poder del Representante Legal, con una antigiedad no mayor a 30 dias
calendario, con facultades para firmar contratos

- Copia del RUC de la empresa;

- Registro Nacional de Proveedores (RNP) empresa;

- Contrato de consorcio con firmas legalizadas de los asociados, de ser el caso;

- Carta de autorizacién Codigo CClI para pagos en cuenta bancaria;

- Nombre de la persona de contacto, nimero telefénico y correo electrénico para efectos de
la notificacion durante la ejecucién del contrato;

11. DERECHO DEL COMPRADOR A MODIFICAR LAS CANTIDADES EN EL MOMENTO
DE LA ADJUDICACION

El comprador, en el momento en que se adjudica el contrato, se reserva el derecho a aumentar o
reducir, hasta un 20% el servicio especificado en el presente documento, sin ninguna variacion del
precio unitario o de otros términos o condiciones.
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12. DERECHO DEL COMPRADOR DE ACEPTAR Y/O RECHAZAR LA OFERTA

El Comprador se reserva el derecho a aceptar o rechazar la oferta presentada; asi como, el
derecho a anular el proceso de contratacion y rechazar la oferta en cualquier momento con
anterioridad a la adjudicacién del Contrato, sin que por ello adquiera responsabilidad alguna ante
el Oferente afectado por esta decision.

13. FORMA DE PAGO Y PLAZO DE LA EJECUCION

El pago se realizara en dos (02) armadas (correspondiente al segundo y tercer entregable),
segun el siguiente detalle:

PRODUCTO/ENTREGABLE PLAZO MAXIMO PAGO
Hasta quince (15) dias calendario
PRIMER a partir del dia siguiente habil a la 50% del to total
PRODUCTO/ENTREGABLE comunicacién  de  inicio  de = MEnEo ot
actividades.

Hasta treinta (30) dias calendario
a partir del dia siguiente habil de | 50% del monto total
haber concluido con el
producto/entregable de la Etapa
01

SEGUNDO
PRODUCTO/ENTREGABLE:

Asimismo, el pago se efectuard a la presentacion del Producto/Entregable y emision del
comprobante de pago dirigido a la Unidad Ejecutora UE 005: Programa Mejoramiento de
los Servicios de Justicia en Materia Penal en el Perd — PMSJMPP y previa conformidad
de acuerdo con lo establecido en el punto XI.

14. LUGAR DE EJECUCION

De acuerdo con la naturaleza del servicio, la prestacién del servicio se ejecutara en las
instalaciones coordinadas por le entidad Contratante.

15. CONFIDENCIALIDAD

No debera darse a conocer informacion alguna acerca del andlisis, aclaracion y evaluacion de las
ofertas, ni sobre las acciones relativas a la adjudicacion, después de la apertura de las ofertas, a
los oferentes ni a personas no interesadas oficialmente en estos procedimientos, hasta que se
haya natificado la adjudicacion del contrato.

16. PENALIDADES

En caso que el proveedor no cumpla con la entrega de los Productos / Entregables, de acuerdo
a los Términos de Referencia, se le aplicara una penalidad de acuerdo a lo estipulado en la
clausula indicada en el contrato.
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ANEXO N° 3 -TERMINOS DE REFERENCIA

COMPARACION DE PRECIOS N° CP - 05-2025-PMSJMPP-EJEPENAL - 1ra. Conv.

SERVICIO DE ETHICAL HACKING PARA EVALUAR SISTEMAS DE INFORMACION DEL INPE,

PRONACEJ Y MINJUSH
[
PERLU

PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA EN MATERIA
PENAL EN EL PERU - PMSJMPP

Contrato de Préstamo N° 4958/0C-PE |

l
EJE PEMAL ey et el TERMINOS DE REFERENCIA 777 EJE PENL ﬁfﬁ‘nmr:-

n3a LLA

- TR oo toric FAL

FEITTIEEST mak ot 2oy mt il gocun
lelotva Sos &l sunor dal socamania gh—iz Facha: #5620 39.00:43 -

SERVICIO DE HACKING ETICO PARA EVALUAR
SISTEMAS DE INFORMACION DEL INPE, PRONACEJ ¥ MINJUSDH

I. ANTECEDENTES

La Repdblica del Perd y el Banco Interamericano de Desarrollo (BID), suscribieron un
acuerdo para una operacion de endeudamiento externo, para financiar parcialmente el
programa "Mejoramiento de los Servicios de Justicia en Materia Penal en el Penl™ y que
fue aprobada mediante Decreto Supremo N® 172-2020-EF. El financiamiento por parte
del BID esta sujeto a las disposiciones estipuladas en el "Contrato de Préstamo”™ v el
"Manual de Operaciones del Programa”.

El objetivo general del mencionado programa es la "Mejora de la gestion del servicio del
Sistema de Administracion de Justicia Penal”, mediante:

) EJ[ F[HM. {i} Aumento de la eficiencia del Sistema de Administracidn de Justicia Penal a través
, de Medios tecnologicos.

rrta por CRMERD (i) Aumento de la calidad de la investigacion criminal.

T FaL

mofi

(iii} Mejoramiento del acceso a los servicios de administracion de justicia penal a
través de medios tecnoldgicos.

B
P BDEA 3500

Siendo las "Entidades Beneficiarias del Programa™ El Ministerio de Justicia y Derechos
Humanos (MINJUSDH), el Poder Judicial (PJ) y el Ministerio Pablico (MP); realizéandose
la gjecucion del programa a través de las unidades ejecutoras del Ministerio de Justicia y
Derechos Humanos (UE-MINJUSDH ), del Ministerio Pablico (UE-MF) y del Poder Judicial
(UE- PJ).

Para el caso del MINJUSDH, el Organismo Ejecutor es la Unidad Ejecutora del Programa
(UEF) denominada “UE 005: Programa Mejoramiento de los Servicios de Justicia en
Materia Penal en el Perd — PMSJMPP", elio de conformidad a lo previsto en el "Contrato
de Préstamo” y en el "Manual de Operaciones del Programa”™ aprobado el Z7 de enero
del 2021 con Resolucidn N* 0017-2021-JUS.

El PMSJMPF tiene a su cargo la ejecucion de un (01) proyecto de inversion, ademas del
componente “Gestion del Programa®, denominandose dicho proyecto como
"Mejoramiento de los servicios de informacion del MINJUSDH para la implementacion de
la interoperabilidad en matena penal”™ con CUl 2412557, cuyos beneficianos son el
MINJUSDH, INPE ¥ PROMNACE..

Para el caso de las entidades beneficiarias PROMNACEJ, INPE y MIMJUSDH, se llevara
a cabo la implementacion de sistemas lo cual permitira la cenftralizacion y disponibilidad
del servicio en cada una de sus sedes.

En ese marco, dada la sensibilidad de la informacién manejada en el ambito penal, es de
suma importancia salvaguardar la seguridad y proteccidon de los datos involucrados. Por
ello, es necesaria realizar el servicio de Hacking Etico. Este proceso permitira llevar a
cabo una evaluacidn exhaustiva al Sistema integral de Gestion de Adolescentes

“Documenio elecirinioo frmadao digialimenie en o marco de la Ley N® 27288, Ley de Femar y
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Infractores (PROMACEL.). Sistema integral de Gestion Penitenciana (INPE), Sistema de
Gestion Defensorial y Sistema de Gestion de Extradiciones, Traslados de Personas
Condenadas y Revocatorias de Extradiciones (MINJUSDH), asegurando la robustez de
laz medidas de segurdad implementadas. Ademas, se buscara detectar posibles
vulnerabilidades que puedan comprometer la confidencialidad de la informacion.

I. OBJETIVO

Contratar a una persona juridica que brinde el "SERVICIO DE HACKING ETICO PARA
EVALUAR SISTEMAS DE INFORMACION DEL INPE, PRONACEJ ¥ MINJUSDH™, con
la finalidad de garantizar la integridad y confidencialidad de la informacion en el ambito
penal relacionada con el Sistema Integral de Gestidn de Adolescentes Infractores del
FPROMACEJ, Sistema Integral de Gestion FPenitenciaria del INFE, Sistema de Gestion
Defensorial v Sistema de Gestion de Extradiciones, Traslado de Personas Condenadas
y Revocatorias de Extradiciones del MINJUSDH, beneficiarias del “Programa
Mejoramiento de los Servicios de Justicia en Materia Penal del Perd - PMSJMPP™.

lll. ALCANCE

El servicio que se desea contratar implica la realizacion de un analisis de seguridad ética
a nivel de infraestructura y aplicaciones web. Este andlisis conocido como Hacking Efico,
ze llevara con el enfogue de pruebas de segurdad “Black Box™, centrandose en la
evaluaciin externa de la seguridad de los sistemas.

Para ello, se debe tener en cuenta que el servicio abarcara las siguientes actividades:

1. Hacking Infraestructura Externa

Evaluar 1 1 2
1 Infraestructura Unidad Unidad Unidad
Externa

1 1 2

2 Aplicaciones web Sistema Sistema Sistema

3. Capacitacion

Taller de hacking
ético

8 horas 8 horas 8 horas

El servicio no implica la correccion de los descubrimientos por parte del CONTRATISTA:
no obstante, el CONTRATISTA debera proporcionar la informacidn requerida para llevar
a cabo dicha comeccion.

IV. ACTIVIDADES A REALIZAR

El servicio debera contemplar las siguientes actividades, las cuales deben ser
idénticas para las entidades PRONACEJ, INPE ¥ MINUDSH. Dichas aclividades se
detallan a continuacion:
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1. REALIZAR UN PLAN DE TRABAJO Y CRONOGRAMA - ACTIVIDADES

« ElI CONTRATISTA, tendra hasta 5 dias calendarios a partir del primer dia
habil siguiente de suscrito el contrato o notificacion de la orden de servicio,
para realizar una reunién de inicio (Kick Off), en el cual presentara y se
revisara el Plan de trabajo que incluya el cronograma de actividades,
herramientas informaticas yfo metodologias a utilizar, formatos de entrega
,organizacion del equipo de trabajo, las mismas que seran aprobadas por
la Jefatura de la Sub-Unidad de tecnologias de la informacion del
PROMACEL., la Jefatura de la Oficina de Sistemas de Informacion del
IMPE, la Jefatura de la Oficina General de Tecnologias de infermacian del
MINJUSDH v el Supervisor de tecnologias de Informacion del Programa
de Mejoramientc de los Servicios de Justifica en Materda Penal -
PMSJIMPP.

s ElI CONTRATISTA debera solicitar los permisos necesarios al FMSJMPR,
en marco al Plan de Trabajo aprobado, para acceder a los Centro de Datos
de acuerdo a la Tabla N*1. que son necesarios para las pruebas intemas.

Centro de Datos
N® Direccion
(Sedes)

Sede Central Av. Arequipa N® 2407 - Lince
1 PROMNACEJ Calle Conde N* 232 - Lince
2 | Sede Central del INPE | 117 Garabaya 456, Cereado de
3 Sede Central | Calle Scipion Llona MN° 350,

MINJUSDH Miraflores.

Tabla 1 Ubicacidr de Centra de Datos

« [ElI CONTRATISTA para la gjecucion de las actividades a realizar, debera
coordinar con los supenisores de las entidades beneficiarias PROMACEJ.
IMPE % MINJUSDH y el supervisor de Tecnologias de Informacion del
PMSJIMPP.

« El CONTRATISTA tiene |la responsabilidad de proporcionar
recomendaciones esenciales gque las unidades de tecnologia de
informacion de las entidades beneficiarias deben considerar antes de la
ejecucidn del servicio.

2. EVALUAR LA SEGURIDAD DE LA INFRAESTRUCTURA EXTERNA

Se trata de un servicio de prusbas de penetracion desde la red externa a la
infraestructura de los sistemas de informacion de las 3 entidades beneficiarias,
para identificar vulnerabilidades y realizar recomendaciones. La metodologia de
Hacking etico a aplicar para la verificacion de la seguridad de la infraestructura
se centrara en la evaluacion de controles de autenticacion, configuracion segura
y aplicacion de parches a nivel del sistema operativo, servicios de red y base de
datos.

Como producto del servicio, se obtendran las wvulnerabilidades de |a
infraestructura clasificadas segin su nivel de riesgo, las cuales estaran

“Documento slsctrnico frmado digitaimenie en & marco de |la Ley N 27289, Ley de Firmar y
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acompafiadas con procedimientos o recomendaciones para su mitigacion.

El CONTRATISTA como minimo debe realizar lo siguiente:

2.1 Reconocimiento de objetivos:
« Obtencion de informacion DNS.

+ Blsguedas de URLs internas u ocultas de los sistemas a evaluar y
extraccion de informacion.

s FEvaluar el manejo del aumento significative en la carga de trabajo o
el nimero de usuarios concurrentes.

2.2 Exploracién

+ Exploracion de protocolos gue se ejecutan sobre en la red IP.

s Exploracion de puertos: syn scan, ack scan, UDP scan, xmas scan,
fin scan, null scan, RPC scan, idle scan.

s |dentificacion de servicios y obtencidn de banners.

# |dentificacion de sistemas operativos utilizando técnicas activas de
estimulo/respuesta.

. Enurneracll‘.l-n de recursos de slsternas cperalrms de cada entidad
beneficiaria con showmount y rpcinfo o equivalente para enumerar
recursos compartidos.

¢ Enumeracidn de recursos de sistemas operativos mediante sesiones
nulas.

s \erificacion de configuraciones inseguras.

+ |dentificacion de parches no aplicados.

2.4 |dentificacion de vulnerabilidades a nivel de servicios
+ [ldentificacion de servicios mediante captura de banners.

|dentificacion de servidores HTTP.

Verificacion de configuraciones inseguras.

|dentificacion de parches no aplicados.

|dentificacion de todos los puntos finales (endpoints) expuestos por

cada microservicio y validar la existencia de posibles puntos de

entrada no autorizados.

+ |dentificar la version de los servicios y wverificada que estén
actualizadas y parcheadas contra vulnerabilidades conocidas.

& Realizar pruebas de inyeccion (SOL, Comandos) para evaluar la
resistencia de los microservicios a atagues de este tipo.

¢ Realizar escaneo de vulnerabilidades automatizadas para identificar
debilidades en el cadigo y configuraciones.

s Ewvaluar el manejo de emrores y excepciones para asegurar no revelar
informacion sensible en las respuestas.

+ Evaluar la resistencia de los microsenvicios frente a atagues de
denegacion de servicio y recomendar medidas de mitigacion.

2.5
« Verificacion de vulnerabilidades mediante |a explotacion de la mismas
utilizando herramientas propietarias y de fuente de libre disponibilidad
como Metasploit Framework, Exploit-DB e InjectOr, u otros.

2.6 Obtencion de Acceso
« Obtencion de acceso shell al servidor mediante la explotacion de
vulnerabilidades.

“Documento elecrinioo frmada digtaimenie en o marco de la Ley N® 27269, Ley de Firmar y
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¢ Creacion de cuentas de usuano en el sistema operativo o servicio
atacado.

2.7 Post Explotacion

¢ Obtencion de credenciales de acceso de personal de las entidades
beneficiarias.

3. EVALUAR LA SEGURIDAD DE LAS APLICACIONES WEB

La metodologia para llevar a cabo la auditoria de seguridad en aplicaciones
mediante Hacking ético se enfocara en la evaluacion de los controles empleados
para autenticacion, gestidn de sesiones y validacion de datos de entrada.
Ademas, se detectaran posibles problemas relacionados con la configuracion, la
transmision no segura de datos y la revelacion de informacion sensible.

El test de las aplicaciones web accesibles desde internet se realizara de manera
externa. Todas las evaluaciones realizadas en las aplicaciones seguiran el
enfogue Black Box.

El servicio de ethical hacking se enfocara en analizar diversos aspectos de los
sistemas mencionados, garantizando su seguridad y dptimo funcionamiento. Los
aspectos a ser revisados incluyen, pero no se limitan a, la autenticacion,
autorizacion, registros/actualizacion de archivos, uso de APls externas, entre
olros.

Los sistemnas a evaluar son los siguientes:

N® DESCRIPCION BENEFICIAR
1 Sisterna Integral de Gestidn Penitenciaria INFE
2 Sisterna Integral de Gestidn de Adolescentes Infractores PROMACEJ
Sisterna de Gestidon de Extradiciones, Traslado de
3 Personas Condenadas y Revocatoria de Extradiciones MINJUSDH
dal MINJUSDH.
4 Sisterna de Gestién Defensorial MINJUSDH

Talla 2 Sistemas a evaluar

Estos sisternas son vitales para gestionar de manera dptima, segura y veraz toda
la informacion relacionada con los procesos penales.

Como resultado de la evaluacion, se buscara identificar vulnerabilidades en la
aplicacion web, clasificandolas segin su nivel de riesgo. Se proporcionaran
recomendaciones aplicables para mitigar dichas vulnerabilidades.

La metodologia cubrira como minimo los aspectos recomendados por el Top Ten
del OWASP (2021)

El CONTRATISTA como minimo debe realizar lo siguiente:

3.1. Mapeo de Contenido
#« Exploracion de contenido visible y oculto.
« Exploracion de rutas predeterminadas.
« Busgueda de recursos plblicos.

3.2. Analisis de Aplicacion
# |dentificacion de funcionalidades.
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# |dentificacion de puntos de entrada de datos.
+ |dentificacion de parametros de depuracion.
s |dentificacion de tecnologias client-side y server-side.

3.3. Verificacion de Controles Client-Side
s Aplicacion de pruebas sobre campos ocultos, cookies y parametros
preestablecidos.
* Aplicacion de pruebas sobre controles de seguridad aplicados a la
entrada de usuario.
& Aplicacion de pruebas sobre controles de seguridad basados en
componentes.

3.4. Verificacion de los Mecanismos de Autenticacion

Identificacion de los mecanismos de autenticacion.

Pruebas de la calidad de contrasenas

Pruebas de enumeracion de cuentas de usuario.

Fruebas de recuperacion de contrasefias.

Pruebas de funcionalidades de fijacion de usuarios.

Pruebas de suplantacidn de usuarios.

Analisis de credenciales generadas automaticamente.

Verificacion de transmision y distribucion insegura de credenciales.

3.5. Verificacion de la Validacion de Datos de Entrada

Pruebas de inyeccion SQL.

Pruebas de cross-site-scripting (inyeccion HTML JavaScript).
Pruebas de inyeccion de comandos de S.0.

Pruebas de recorridos de rutas (path traversal).

Pruebas de inyeccion de scripts.

Pruebas de inclusion de archivos.

Pruebas de inyeccion SOAP, LDAP y XPATH.

4. REEVALUAR LA SEGURIDAD DE LOS SISTEMAS INFORMATICOS

El CONTRATISTA debera realizar una revision de la seguridad de los sistemas
informaticos después de 30 dias de haber concluido con el primer producto en
cada entidad beneficiaria. Este seguimiento tiene como objetive evaluar la
efectividad de las medidas comrectivas implementadas.

Las actividades a llevar a cabo incluirdn, pero no se limitaran a:

* Realizar nuevamente las actividades mencionadas en la infraestructura
externa y aplicaciones web externas (puntos 2 y 3), con el objetivo de
verificar la resolucion de hallazgos previos y detectar nuevos posibles.

& Realizar recomendaciones para subsanar los hallazgos.

s [Detallar los comandos y /o herramientas empleadas durante la verificacion
y explotacion de las vulnerabilidades informadas, indicandolos dentro del
informe comrespondiente a cada vulnerabilidad.

s Presentar informes generados por las hemamientas, junto con evidencias,
notas de sesidn, documentos y programas utilizados en el proceso.

“Documenio slecirtnico frmado digitaimenie en of marco de la Ley N* 27269, Ley de Firmar y
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El CONTRATISTA debe de llevar a cabo capacitaciones, asi como de
proporcionar manuales y guias practicas orientadas a la formacion en seguridad
de la informacion. Ademas, estas sesiones deben ser grabadas, lo gue permitira
a los colaboradores de las entidades beneficiarias descargarlas posteriormente
para su revision y referencia.

5. TALLER DE HACKING ETICO

Estas sesiones deben destacarse por su enfogue didactico y practico,
centrandose en la proteccion de los recursos de informacion. Se abordaran las
mejores practicas en ciberseguridad y seguridad de la informacion, asegurando
asi la custodia y una proteccicn efectiva de los recursos informaticos.

Las capacitaciones tendran una duracion minima de 8 horas, distribuidas en 4
sesiones de 2 horas cada una. La cantidad de personal que asistird sera
determinada seguln el siguiente cuadro:

DESCRIPCION PRONACEJ INPE MINJUSDH
Capacitacion i 6 [i]

Ademas, como parte de la capacitacion el CONTRATISTA debera realizar
actividades de apoyo al personal de las oficinas de tecnologias de la informacion
de cada entidad beneficiaria durante la ejecucion del levantamiento de
vulnerabilidades identificadas.

6. CONSIDERACIONES ADICIONALES:

Dado gue el Hacking ético utiliza herramientas automatizadas para descubrir
posibles vulnerabilidades, es posible que algunas de estas se clasifiguen como
“falsos positivos", es decir, identificaciones de vulnerabilidades que no son
genuinas. Por lo tanto, es necesario verificar estas identificaciones de manera
adicional:

El CONTRATISTA como minimo debe realizar lo siguiente:

" La comprobacion adicional se realizara mediante el uso de herramientas
especializadas que permitan interceptar el trafico, analizarlo e incluso
modificardo y aplicar técnicas de atagues comunes y fuzzing (alteracion
de informacion respecto a los protocolos y mecanismos utilizados).

«" También, se deben utilizar técnicas de ataque de forma manual mediante
ingreso por teclado o scripts.

' Asimismo, dicha comprobacion adicional debera permitic encontrar
“falsos negativos”, es decir, vulnerabilidades gue no fueron descubiertas
por las herramientas automatizadas.

Las Pruebas deben considerar lo siguiente:

' Fenetrar los sistemas externos descritos en la tabla 2 publicados en
internet.

«" Denegacion de servicio distribuido, en un horario permitido y gue no
afecte la disponibilidad de los servicios.

' Atagues a servicios web, bases de datos, elc. que se encuentren en
ejecucion en las IP seleccionadas para esta evaluacion.

“Documenio slecirtnico frmado digitaimenie en of marco de la Ley N* 27269, Ley de Firmar y
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Fara |la evaluacion de las aplicaciones web, se considerara especificamente
cumplir con los siguientes Criterios de Aplicacion Segura, los cuales determinan
que una aplicacion es considerada segura si:

+" Esta protegida contra ataques populares que incluyen, pero, no se limita
a los documentados por el Top Ten del OWASF e ISECOM.

+ Cuenta con mecanismos de defensa para protegerse del “perfil de
amenazas” definidas como pueden ser accesos no  autorizados,
destruccion, divulgacion, modificacion y/o denegacion de servicios

+" Protege los datos sensibles mientras se estan transmitiendo

+ Almacena los passwords de forma segura.

+ Protege los passwords de ataques de diccionario.

+ Protege las “preguntas secretas” de atagues de “adivinacion®.

+" Protege los archivos de configuracian y del listado de directorios.
+" Mo almacena datos sensibles en el cliente.

+" Mo oculta datos sensibles en las paginas web.

" No muestra datos sensibles en los mensajes de error.

+" Usa algoritmos de encriptacion fuertes y conocidos.

+" Utiliza ofuscacion para la informacion sensible en el coddigo de programas
que se gjecuta en los clientes (Javascript, ActiveX, applets).

' Establece un tiempo maximo de inactividad de sesion.

+ Se requiers una nueva autenticacidn después de haber terminado una
sesion.

+ Advierte los problemas de seguridad si se entregan opciones como
“Recordarme”.

' Se requieren los passwords actuales antes de un cambio en los mismos.

' Mo se envia datos sensibles en requerimientos a sitios externos.

" Utiliza tokens aleatorios para mantener un control sobre las sesiones
autenticadas (como cookies).

" Cuenta con un acceso filtrado.

+" Mo mantiene aplicaciones de ejemplo ni de pruebas. ++ Mo enfrega datos
sensibles en el programa fuente.

V. REQUISITOS DE CALIFICACION

El CONTRATISTA, debe estar habilitado para contratar con el estado peruano.

El CONTRATISTA, debe tener en los ultimos cinco (5) afios, experiencia minima
de cinco (05) de servicios iguales o similares al objeto de la contratacion. Se
considera similares a los siguientes:

s Senvicios de Seguridad Perimetral.

¢ Servicios de Sistema de Proteccion de Intrusos.

¢ Servicios de Sistema de Deteccion de Intrusos.

« Semnvicios de Firewall de Aplicacion Web.

¢ Semnvicio de Correlacion de Eventos (SIEM).

& Senvicio de Monitoreo de Incidentes de Seguridad Informatica.
s Senvicios de Seguridad Informatica.
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& Servicio de Centro de Operaciones de Seguridad (SOC).
s Servicio de Penetracion Test. - Servicio de Ethical Hacking (EH).

& Servicio de Evaluacion o Analisis de Vulnerabilidades.

PERSONAL CLAVE

EL CONTRATISTA debera contar con el personal que cumpla con las siguientes
condiciones:

% Coordinador del Servicio
s Profesional técnico yo universitario.
# Experiencia minima de tres (03) de servicios iguales o similares al objeto de
la contratacion, en los Ultimos 5 afos.

' |Las responsabilidades del Coordinador del Servicio, como minimo, son
los siguientes:
o Sera el principal responsable de la correcta y segura ejecucion del
servicio.
o Planificar y organizar la ejecucion del servicio.
Realizar las coordinaciones y comunicacion correspondientes.
o Administrar los recursos propios y de terceros asignados para la
ejecucion del servicio.

a

%+ Especialista de la Implementacion del Servicio

s Profesional técnico y'o universitario, en informatica, electronica, sistemas,
telecomunicaciones ylo afines.

s Experiencia minima de tres (03) de servicios iguales o similares al objeto de
la contratacion, en los ultimos 5 afios

' Las responsabilidades del Especialista de la Implementacion, como
minimo, son los siguientes:

o Comprender a fondo el alcance del servicio de ethical hacking,
incluyendo los sistemas, aplicaciones, redes y objetivos gue seran
evaluados.

o Preparar y configurar el entorno de pruebas, asegurando gue las
herramientas y plataformas necesarias estén operativas y listas para el
atague simulado.

o Emplear una variedad de herramientas de hacking &tico (escaneres de
vulnerabilidades, frameworks de explotacion, herramientas de andlisis
de red, etc_) para identificar debilidades de seguridad.

o Documentar meticulosamente cada vulnerabilidad encontrada,
incluyendo capturas de pantalla, logs, y cualquier otra evidencia que
demuestre la existencia y el impacto de la debilidad.

o Ejecutar pruebas de penetracion para explotar wvulnerabilidades y
evaluar el nivel de acceso o impacto que un atacante real podria lograr.

o Analizar los resultados de las pruebas para determinar la severidad y el
riesgo de cada vulnerabilidad.
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o Presentar los hallazgos al cliente de manera comprensible, explicando

los riesgos de seguridad y las soluciones propuestas

El equipo de trabajo propuesto debera participar en todas las etapas de la ejecucion
del servicio. Cualquier modificacion del equipo de trabajo debera ser notificada con 5
dias de anticipacion al EJE Penal, previa autorizacion del supervisor de cada entidad
beneficiaria. El reemplazo debera contar con el perfil de los requisitos minimos
solicitados en los puntos anteriores y ser aprobado por el supervisor de cada entidad

beneficiaria.

PRODUCTO/ENTREGABLE

El CONTRATISTA presentara dos (02) producto/entregable por cada entidad
beneficiaria (PRONACEJ, INPE, MINJUSDH), segun el siguiente detalle:

ETAPA 01

PRIMER PRODUCTO/ENTREGABLE: Contiene la

siguiente documentacion:
v Niveles de seguridad, criterios de
clasificacion, accesos encontrados, Y

resumen de vulnerabilidades.

+ Priorizacion de las acciones correctivas y
recomendaciones.

v Hallazgos vy
seguridad.

+ Listado de comandos y/o herramientas
utilizadas durante |la comprobacion,
explotacion de las vulnerabilidades
reportadas y dentro del reporte de cada
vulnerabilidad.

+/ Recomendaciones para el aseguramiento
(hardening) de los dispositivos evaluados.

+ Reportes de las herramientas, evidencias,
notas de sesion, documentos y programas
utilizados por los consultores.

recomendaciones de

Hasta quince (15)
dias calendario a
partir del dia
siguiente habil a la
comunicacién de
inicio de
actividades.

ETAPA 02

SEGUNDO PRODUCTO/ENTREGABLE:
Informe técnico conteniendo el siguiente detalle:

+ Hallazgos subsanados respecto al primer
informe y nuevos hallazgos identificados
en esta etapa.

v Niveles de seguridad, criterios de
clasificacion, accesos encontrados, Yy
resumen de vulnerabilidades.

+ Priorizacion de las acciones correctivas y
recomendaciones.

+ Hallazgos vy
seguridad.

+ Listado de comandos y/o herramientas
utilizadas durante |la comprobacion,

recomendaciones de

Hasta treinta (30)
dlas calendario a
partir del dia
siguiente habil de
haber concluido
con el
producto/entregabl
e de la Etapa 01.

‘DoounmmoofrmdngmmumdmdelanN 272649, Ley de Firmar y

oh

. N NS
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PRODUCTOVENTREGAELE PLAZO

explotacion  de las  vulnerabilidades
reportadas y dentro del reporte de cada
vulnerabilidad.

« Recomendaciones para el aseguramiento
(hardening) de los dispositivos evaluados.

' Reportes de las herramientas, evidencias,
notas de sesion, documentos y programas
utilizados por los consultores.

Vill. SEGUIMIENTO Y SUPERVISION

La supervision y seguimiento de la ejecucion del Contrato estara a cargo de la la
Jefatura de la Sub-Unidad de tecnologias de la informacion del PRONACEY, la
Jefatura de la Oficina de Sistemas de Informacion del INPE, la Jefatura de la Oficina
General de Tecnologias de informacion del MINJUSDH y el Supervisor de
Tecnologias de Informacion para el PMSJMPP.

IX. PLAZO DE EJECUCION Y FORMA DE PAGO

El pago se realizara en dos (02) armadas (correspondiente al segundo y tercer
entregable), segin el siguiente detalle:

PRODUCTO/ENTREGABLE PLAZO MAXIMOD PAGO
Hasta quince (15) dias calendario
PRIMER a partir del dia siguiente habil a la
PRODUCTO/ENTREGABLE e 0 e e | O el ks okl
actividades.

Hasta treinta (30) dias calendario
a jpartir del dia siguiente habil de | 0% del monio total
haber concluido con el
producto/entregable de la Etapa
o1

SEGUNDD
PRODUCTO/ENTREGABLE:

Asimismo, el pago se efectuara a la presentacion del Producto/Entregable y emision
del comprobante de pago dirigido a la Unidad Ejecutora UE 005: Programa
Mejoramiento de los Servicios de Justicia en Materia Penal en el Perd — PMSJMPP
y previa conformidad de acuerdo con lo establecido en el punto XI.

X. LUGAR DE EJECUCION

De acuerdo con la naturaleza del servicio, la prestacion del servicio se ejecutara en
las instalaciones coordinadas por le entidad Contratante.

Xl. CONFORMIDAD

La conformidad del servicio serda emitida por la Supervision de Sistemas de la
Informacion del PMSJIMPP previo informe técnico delfla supervisor/a designadola,
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que estara facultado a exigir al proveedor la aplicacion y cumplimiento de las
especificaciones técnicas minimas establecidas.

En caso de existir observaciones, el Supervision de Sistemas de la Informacion del
PMSJMPP, gestionara la notificacién al contratista; cuando se considere gue no se
han subsanado las observaciones, s podra reiterar hasta en dos ocasiones, de otro
modo se aplicard la penalidad correspondiente. Los plazos para reiterar las
observaciones son las siguientes:

PE

ENVIO

PLAZO PARA COMUNICAR
LAS OBSERVACIONES AL
CONTRATISTA

PARA PRESENTAR
SUBSANACION DE
OBSERVACIONES

Observaciones

Mo mayor de 10 dies calendarios
de recibido el producio.

No mayor a diez (10) dias
calendarios.

Primera
reiteracion de
observaciones

Mo mayor de 05 dies calendarios
de haber recibido la primera
subsanaciin de cbsarvaciones.

Mo mayor a cinco (05) dias
calendario.

Segunda
reiteracion de

Mo mayor de 05 dies calendarios
de haber recibido la segunda

Mo mayor a cinco (05) dias
calendario.

observaciones. subsanacion de observaciones.

Xil. CONFIDENCIALIDAD Y PROPIEDAD INTELECTUAL

La informacién y documentacion a la que tendra acceso tiene caracter de confidencial
siendo prohibido revelar dicha informacian a terceros. El CONTRATISTA debera dar
cumplimiento a todas las politicas y estandares definidos por la entidad en materia
de seguridad de informacion, tanto de la informacion que se le entrega como la gue
genere durante |a realizacion y a la conclusién de las actividades como informes,
datos recopilados o recibidos. Todos los entregables elaborados dentro del contrato
son de propiedad exclusiva de la Entidad, por lo que el contratista no podra hacer
uso de los mismos en forma total o parcial, fuera de la Entidad.

Xlll. OBLIGACIONES DEL PMSJMPP

Proporcionar las facilidades necesarias, informacion y documentacion pertinente
requerida por el COMTRATISTA para el cumplimiento de sus actividades.

XIV. RESPONSABILIDAD DEL CONTRATISTA

El CONTRATISTA sera responsable por la calidad ofrecida y por los vicios ocultos
del servicio, prestaciones y demas componentes de la contratacion, por un plazo
de un (01) afic contado a partir de la conformidad por el cumplimiento de los
aspectos técnicos y de la ejecucion de las actividades del servicio, segin lo
indicado en los presentes términos de referencia. Dicha conformidad no enerva el
derecho a reclamar posteriorments por defectos yo vicios ocultos.

XV. PENALIDADES

Si el CONTRATISTA incurre en retraso injustificado en la ejecucion de las
prestaciones objeto del contrato, el Programa le aplicara automaticamente una
penalidad por cada dia de atraso, hasta por un monto maximo equivalente al diez

“Documento elecrinioo frmada digtaimenie en o maroo de (a Ley N* 27269, Ley de Firmar y
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por ciento (10%) del monto de la contratacion vigente o, de ser el caso, del monto
del item gue debid ejecutarse.

En todos los casos, la penalidad se aplicara automaticamente y se calculara de
acuerdo con la siguiente farmula:

Penalidad Diaria = 0.10 x Monto
- F x Plazo en dias
Donde:
F =0.40 para plazos menores o iguales a sesenta (60) dias o
F =0.25 para plazos mayores a sesenta (60) dias;

Tanto el monto como el plazo se refieren, segln corresponda, al contrato o item
que debid ejecutarse o, en caso de que estos involucraran obligaciones de
ejecucion periddica, a la presentacion parcial gue fuera materia de retraso.

Para efectos de la penalidad diaria se considera el monto del contrato vigente.

Se considera justificado el retraso, cuando el contratista acredite, de modo
objetivamente sustentado, gue el mayor tiempo transcurrido no le resulta
imputable. La calificacion del retraso como justificado no da lugar al pago de gastos
generales de ningdn tipo.

El retraso se justifica a través de la solicitud de ampliacidn de plazo debidamente
aprobado.

Finalmente, se cuenta con el derecho de exigir, ademas de la penalidad, el
cumplimiento de la obligacian.

“Documento elecronioo frmado digitalmernie en o marco de (s Ley N® 272649, Ley de Firmar y
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ANEXO 4 - FORMULARIOS DE LA OFERTA

FORMULARIO N° 01 - PRESENTACION DE OFERTA

COMPARACION DE PRECIOS N° CP - 05-2025-PMSJMPP-EJEPENAL - 1ra. Conv.

SERVICIO DE ETHICAL HACKING PARA EVALUAR SISTEMAS DE INFORMACION DEL INPE,
PRONACEJ Y MINJUSH

Fecha: .......ccoiviiiiiiiieiien,

Sefores.

PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA EN MATERIA PENAL EN EL
PERU - PMSIMPP

Presente.-

Nosotros los suscritos, declaramos que:

1. Hemos examinado y no tenemos reservas a los documentos del proceso de seleccidon
Comparacion de Precios N° CP-05-2025 - 1ra Conv.-PMSJMPP-EJEPENAL (Primera
Convocatoria) por lo cual aceptamos proporcionar los bienes en la cantidad, calidad y
caracteristicas técnicas solicitadas en los lineamientos del presente proceso.

2. El precio de nuestra oferta es de: S/ (en ndmeros y letras) incluidos todos los
impuestos de ley y los gastos asociados;

3.  Que todo Proveedor, asi como todo subproveedor relacionado con cualquier aspecto de este
proceso, bhienes requeridos e incluidos los materiales a utilizar, son originarios de los paises
elegibles por el BID.

4. Entendemos que esta oferta, junto con su aceptacion por escrito que se encuentra incluida en
la notificacién de adjudicacion, constituira una obligacién contractual hasta la suscripcion del
contrato.

5. Que mi representada no tiene impedimento para participar en el proceso de seleccion ni para
contratar con el Estado. Que conocemos, aceptamos y nos sometemos libre y voluntariamente al
cumplimiento de lo indicado en los presentes lineamientos y en los Términos de Referencia, a las
condiciones y procedimientos del proceso de seleccién, asi como a las demas normas conexas que
lo regulan.

6. Que somos responsables de la veracidad de los documentos e informacién que presentamos
para efectos del presente proceso.

7.  Que nos comprometemos a mantener nuestra oferta hasta por un periodo de noventa (90) dias
calendario, a partir de la fecha de presentacién de la oferta, y a suscribir el Contrato en caso de
resultar favorecidos con la adjudicacion del mismo.

8. Que no tenemos relacion profesional ni de parentesco hasta el cuarto grado de consanguinidad
0 segundo grado de afinidad con Personal de la Unidad Ejecutora 005 Programa Mejoramiento de
Servicios de Justicia en Materia Penal en el Pert - PMSIMPP.

9. Que mi representada se encuentra en capacidad de entregar los bienes requeridos en el plazo
previsto, expresados en nuestra oferta.

Raz6n social del oferente:
N° de RUC:
Direccion electrénica:
Nombre del Representante Legal

Firma y sello del Oferente
(Representante Legal o Apoderado Legal)
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FORMULARIO N° 02 - DECLARACION JURADA DE INFORMACION DEL OFERENTE

COMPARACION DE PRECIOS N° CP - 05-2025-PMSJMPP-EJEPENAL - 1ra. Conv.

SERVICIO DE ETHICAL HACKING PARA EVALUAR SISTEMAS DE INFORMACION DEL INPE,
PRONACEJ Y MINJUSH

Seriores.
PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA EN MATERIA PENAL EN EL
PERU - PMSJMPP

Presente.-

El que se suscribe, Representante Legal de.........ccccooviiiiiiiiiiiiiiiiiiee e , identificado con
Documento de Identidad DNIN®...................... ,RU.C.N°............. , con poder inscrito en la localidad
(o [T en la Ficha N............ Asiento N°........... , DECLARO BAJO JURAMENTO que la

siguiente informacién de mi representada se sujeta a la verdad:

Nombre o Razén Social

Domicilio Legal

R.U.C. Teléfon Fax
0
REGISTRO DE PERSONAS JURIDICAS
Localidad
Fic Asie
ha nto

Fecha de Inscripcion

Fecha de inicio de actividades
econdémicas

Autorizacion para recibir comunicaciones via mail

Sl NO E MAIL

Autorizacion para pago via abono en cuenta

Sl NO Numero de Cuenta (CCI)

Razén social del Oferente:
N° de RUC:
Direccion electrénica:
Nombre del Representante Legal

Firma y sello del Oferente
(Representante Legal o Apoderado Legal)
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FORMULARIO N° 03 - CARTA DE COMPROMISO

COMPARACION DE PRECIOS N° CP - 05-2025-PMSJMPP-EJEPENAL - 1ra. Conv.

SERVICIO DE ETHICAL HACKING PARA EVALUAR SISTEMAS DE INFORMACION DEL INPE,
PRONACEJ Y MINJUSH

Seriores.
PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA EN MATERIA PENAL EN EL
PERU - PMSJMPP

Presente.-
De nuestra consideracion:

En calidad de Oferente, luego de haber examinado los documentos del proceso de Comparacién de
Precios N° CP-05-2025 - 1ra Conv.-PMSJMPP-EJEPENAL Primera Convocatoria, proporcionados
por la Unidad Ejecutora 005. Programa Mejoramiento de los Servicios de Justicia en Materia Penal
en el Pert - PMSJMPP, y conocer todas las condiciones previstas, el suscrito, representante legal
del Oferente se compromete a proporcionar los servicios, de conformidad con los Términos de
Referencia (Anexo N° 3) y demas condiciones que se indican en el presente lineamiento:

SERVICIO DE ETHICAL HACKING PARA EVALUAR SISTEMAS DE INFORMACION DEL INPE,
PRONACEJ Y MINJUSH

Razén social del Oferente:
N° de RUC:
Direccion electrénica:
Nombre del Representante Legal

Firma y sello del Oferente
(Representante Legal o Apoderado Legal)
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FORMULARIO N° 04 — DECLARACION DE FIEL CUMPLIMIENTO DEL SERVICIO

COMPARACION DE PRECIOS N° CP - 05-2025-PMSJMPP-EJEPENAL - 1ra. Conv.

SERVICIO DE ETHICAL HACKING PARA EVALUAR SISTEMAS DE INFORMACION DEL INPE,
PRONACEJ Y MINJUSH

Fecha: .....cooovviiiiii s

Seniores.

PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA EN MATERIA PENAL EN EL
PERU - PMSJMPP

Presente.-

De nuestra consideracion:

Mediante la presente declaramos ante el PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE
JUSTICIA EN MATERIA PENAL EN EL PERU - PMSJMPP, que nuestra representada se
compromete a cumplir con lo ofertado en la propuesta presentada en el proceso de seleccién
COMPARACION DE PRECIOS N° CP-05-2025 - 1ra Conv.-PMSIJMPP-EJEPENAL (Primera
Convocatoria) de acuerdo a los Términos de Referencia.

Razén social del Oferente:
N° de RUC de la empresa:
Direccidn electronica:
Nombre del Representante Legal

Firma y sello del Oferente
(Representante Legal o Apoderado Legal)
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FORMULARIO N° 05 — EXPERIENCIA DEL OFERENTE

COMPARACION DE PRECIOS N° CP - 05-2025-PMSJMPP-EJEPENAL - 1ra. Conv.

SERVICIO DE SEGURIDAD Y VIGILANCIA PARA EL LOCAL DEL PROGRAMA
MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA EN MATERIA PENAL EN EL PERU -
PMSJMPP

Seriores.

PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA EN MATERIA PENAL EN EL
PERU - PMSJMPP

Presente.-

(Nombre o razén social del oferente) ........cccoccevviiiiiiiiiiiiieennnne, , debidamente representado
10 SRR identificado con LE/DNI N°, declara bajo juramento que, de acuerdo al
Testimonio de Constitucién, la fecha de inicio de actividades de la empresa es

(dd/mm/aa), por lo que tenemos anos de antigtiedad en el rubro, en prestaciones
similares al objeto de la presente convocatoria.

1. Experiencia:

— EI CONTRATISTA, debe tener en los ultimos cinco (5) afios, experiencia minima de cinco
(05) de servicios iguales o similares al objeto de la contratacion. Se considera similares a
los siguientes:

e Servicios de Seguridad Perimetral.

e Servicios de Sistema de Proteccién de Intrusos.

e Servicios de Sistema de Deteccién de Intrusos.

e Servicios de Firewall de Aplicacion Web.

e Servicio de Correlacion de Eventos (SIEM).

e Servicio de Monitoreo de Incidentes de Seguridad Informética.

e Servicios de Seguridad Informatica.

e Servicio de Centro de Operaciones de Seguridad (SOC).

e Servicio de Penetracion Test. - Servicio de Ethical Hacking (EH).
e Servicio de Evaluacion o Analisis de Vulnerabilidades.

o Experiencia acumulada que se califica .......... Servicios
o Cliente o Descripcion del Fecha de Fecha de o .
N L L L Anos Meses Dias
Empleador Servicio Inicio Culminacién

La experiencia se acredita con copia simple de (i) contratos u 6rdenes de compra, y su respectiva
conformidad o constancia de prestacion; o (i) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con constancia de depdsito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por entidad del sistema financiero que acredite el abono
0 mediante cancelacion en el mismo comprobante de pagol

1 El solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser considerado como
una acreditacion que produzca fehaciencia en relacién a que se encuentra cancelado. Es valido el sello colocado por el cliente
del postor (sea utilizando el término “cancelado” o “pagado”).
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reglamento y modificatorias. La integridad del documento y autoria de la(s) firma(s) pueden se verificadas en:
https://apps.firmaperu.gob.pe/web/validador.xhtml”.

% mesadepartes@ejepenal.gob.pe

ponle Y
‘3 BlD & Manuel A. Fuentes N°894, Urb. Malibu, San Isidro gpuw@ltg
/ namos 404

™ Vﬂ“pERu



mailto:mesadepartes@ejepenal.gob.pe

.| Ministerio
PERU | de Justicia
y Derechos Humanos

"7 EJE PENAL

Programa Mejoramiento de los Servicios

0" e justicia en Materia Penal en el Pert

"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
"Afio de la recuperacion y consolidacion de la economia peruana”

2. Experiencia Personal:

Coordinador del Servicio

Las responsabilidades del Coordinador del Servicio, como minimo, son los siguientes: o
Sera el principal responsable de la correcta y segura ejecucién del servicio. o Planificar y
organizar la ejecucidon del servicio. o Realizar las coordinaciones y comunicacion
correspondientes. o Administrar los recursos propios y de terceros asignados para la
ejecucion del servicio

Encargado de la direccién general para la produccién del video principal, de las reducciones
de video y las tres pastillas, asi como los contenidos para redes sociales.

Formacion Académica:

e Profesional técnico y/o universitario.

e Experiencia minima de tres (03) de servicios iguales o similares al objeto de la
contratacion, en los ultimos 5 afos.

Fecha de
Titulo Especialidad ExteTniij?g del Universidad Ciudad/ Pais
(Mes/Ano)
Doctorado
Maestria

Especializacion

Licenciatura

Bachillerato

Experiencia Especifica
Experiencia minima de tres (03) de servicios iguales o similares al objeto de la contratacion, en los
ltimos 5 afios.

o Experiencia acumulada que se califica .......... Afos ......... mesesy ......... dias.
Nombre de la L
N° Entidad o Descrlpc_lqn del Fecha_l de Fec_ha d_e, Afios Meses Dias
Servicio Inicio Culminacién
Empresa

Especialista de la Implementacién del Servicio

Las responsabilidades del Especialista de la Implementacién, como minimo, son los
siguientes: o Comprender a fondo el alcance del servicio de ethical hacking, incluyendo los
sistemas, aplicaciones, redes y objetivos que seran evaluados. o Preparar y configurar el
entorno de pruebas, asegurando que las herramientas y plataformas necesarias estén
operativas vy listas para el ataque simulado. o Emplear una variedad de herramientas de
hacking ético (escaneres de vulnerabilidades, frameworks de explotacién, herramientas de
andlisis de red, etc.) para identificar debilidades de seguridad. o Documentar
meticulosamente cada vulnerabilidad encontrada, incluyendo capturas de pantalla, logs, y
cualquier otra evidencia que demuestre la existencia y el impacto de la debilidad. o Ejecutar
“Documento electrdnico firmado digitalmente en el marco de la Ley N° 27269, Ley de Firmar y Certificados Digitales, su

reglamento y modificatorias. La integridad del documento y autoria de la(s) firma(s) pueden se verificadas en:
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pruebas de penetracién para explotar vulnerabilidades y evaluar el nivel de acceso o impacto
que un atacante real podria lograr. o Analizar los resultados de las pruebas para determinar
la severidad y el riesgo de cada vulnerabilidad.

Formacién Académica:
e Profesional técnico y/o universitario, en informatica, electrénica, sistemas,
telecomunicaciones y/o afines.

e Experiencia minima de tres (03) de servicios iguales o similares al objeto de la
contratacion, en los ultimos 5 afios

Fecha de
Titulo Especialidad EXte%i'ﬁg del Universidad Ciudad/ Pais
(Mes/Afo)
Doctorado
Maestria

Especializacion

Licenciatura

Bachillerato

Experiencia Especifica

e Experiencia minima de tres (03) de servicios iguales o similares al objeto de la
contratacion, en los ultimos 5 afios

« Experiencia acumulada que se califica .......... AROS ......... mesesy ......... dias.
Nombre de la L
R . Descripcion del Fecha de Fecha de o .
N Entidad o Servicio Inicio Culminacién Afios Meses Dias
Empresa

Para acreditar la formacién académica y la experiencia del coordinador y especialista debera
presentar documentos que acrediten lo declarado.

Razon social del Oferente:
N° de RUC:

Direccién electroénica:

Nombre del Representante Legal

Firma y sello del Oferente
Representante Legal o Apoderado Legal)

“Documento electrénico firmado digitalmente en el marco de la Ley N° 27269, Ley de Firmar y Certificados Digitales, su
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FORMULARIO N° 06 - CONVENIO DE ASOCIACION O CONSORCIO
(De corresponder)

COMPARACION DE PRECIOS N° CP - 05-2025-PMSJMPP-EJEPENAL - 1ra. Conv.

SERVICIO DE ETHICAL HACKING PARA EVALUAR SISTEMAS DE INFORMACION DEL INPE,
PRONACEJ Y MINJUSH

Fecha:

Sefores
PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA EN MATERIA PENAL EN EL
PERU - PMSJMPP

Presente.-
De nuestra consideracion,

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el
lapso que dure el proceso de seleccion CP N°05-2025-PMSJMPP-EJEPENAL (Primera
Convocatoria), presentar una oferta conjunta, responsabilizandonos solidariamente por todas las
acciones y omisiones que provengan del citado proceso.

Asimismo, en caso de obtener la adjudicacién de contrato, nos comprometemos a formalizar el
contrato de consorcio bajo las condiciones aqui establecidas (porcentaje de obligaciones asumidas
por cada consorciado).

Designamos al St [o..eeeeeiiiiiiieiiiee e ], identificado con [consignar tipo de documento
de identidad] N° [consignar nimero de documento de identidad], como representante comun del
consorcio para efectos de participar en todas las etapas del proceso de seleccién y para suscribir el
contrato correspondiente con la Entidad. Asimismo, fijamos nuestro domicilio legal comin en

Looreeeeeeeeeeeeeeseeene. 1.

Declaramos que de obtener la adjudicacién del contrato:

@ todos los integrantes seran responsables mancomunada y solidariamente por el cumplimiento
del Contrato de acuerdo con las condiciones del mismo;

(b) se designhard como representante a uno de los integrantes, el que tendra facultades para
contraer obligaciones y recibir instrucciones para y en hombre de todos y cada uno de los integrantes
de la APCA;y

(c) la ejecucion de la totalidad del Contrato, incluida la relacién de los pagos, se manejara
exclusivamente con el integrante designado como representante.

Nombres y firmas de los representantes legales

NOTA: Debera adjuntarse el Poder otorgado al (a los) firmante(s) de la Oferta para firmar la Oferta en
nombre de la APCA?Z,

2 Asociacioén en participacion, Consorcio o Asociacion (APCA)

“Documento electrénico firmado digitalmente en el marco de la Ley N° 27269, Ley de Firmar y Certificados Digitales, su
reglamento y modificatorias. La integridad del documento y autoria de la(s) firma(s) pueden se verificadas en:
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FORMULARIO N° 07 — TERMINOS DE REFERENCIA OFERTADAS

COMPARACION DE PRECIOS N° CP - 05-2025-PMSJMPP-EJEPENAL - 1ra. Conv.

SERVICIO DE ETHICAL HACKING PARA EVALUAR SISTEMAS DE INFORMACION DEL
INPE, PRONACEJ Y MINJUSH

| T=Y o o T-

Sefiores.

PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA EN MATERIA PENAL EN
EL PERU - PMSIJMPP

Presente.-

De nuestra consideracion:

Mediante la presente declaramos ante la UE 005. PROGRAMA MEJORAMIENTO DE LOS
SERVICIOS DE JUSTICIA EN MATERIA PENAL EN EL PERU - PMSJMPP, que nuestra
representada se compromete a cumplir con todo lo solicitado en el ANEXO N° 03 — TERMINOS
DE REFERENCIA del proceso de seleccion COMPARACION DE PRECIOS N° 05-2025-
PMSJMPP-EJEPENAL (Primera Convocatoria).

Razoén social del Oferente:
N° de RUC:
Direccion electrénica:
Nombre del Representante Legal

Firmay sello del Oferente
(Representante Legal o Apoderado Legal)

“Documento electrénico firmado digitalmente en el marco de la Ley N° 27269, Ley de Firmar y Certificados Digitales, su
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COMPARACION DE PRECIOS N° CP - 05-2025-PMSJMPP-EJEPENAL - 1ra. Conv.

SERVICIO DE ETHICAL HACKING PARA EVALUAR SISTEMAS DE INFORMACION DEL
INPE, PRONACEJ Y MINJUSH

| T=Y o o T-

Sefiores.

PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA EN MATERIA PENAL EN
EL PERU - PMSIJMPP

Presente.-

Luego de haber examinado los documentos de la Comparacion de Precios N° 05-2025-PMSJIMPP-
EJEPENAL 1ra. Conv., los suscritos ofrecemos el SERVICIO DE ETHICAL HACKING PARA
EVALUAR SISTEMAS DE INFORMACION DEL INPE, PRONACEJ Y MINJUSH.

. ENTIDADES PLAZO DE COSTO TOTAL INCLUIDO
DESCRIPCION EJECUCION IMPUESTOS
MINJUS
Servicio de Ethical Hacking
para Evaluar Sistemas de INPE
Informacién del INPE,
PRONACEJ y MINJUSH PRONACEJ

Nuestra oferta asciende a: S/. XXXXXXX23 (en nimeros y letras) incluidos todos los impuestos de ley y
los gastos asociados al servicio.

CONDICIONES COMERCIALES:

VALIDEZ DE LA OFERTA:

FORMA DE PAGO:

Raz6n social del Oferente:
N° de RUC:
Direccion electronica:
Nombre del Representante Legal

Firma y sello del Oferente
(Representante Legal o Apoderado Legal)

3 Este monto debe ser igual al del formulario N°01

“Documento electrénico firmado digitalmente en el marco de la Ley N° 27269, Ley de Firmar y Certificados Digitales, su
reglamento y modificatorias. La integridad del documento y autoria de la(s) firma(s) pueden se verificadas en:
https://apps.firmaperu.gob.pe/web/validador.xhtml”.

) mesadepartes@ejepenal.gob.pe pon

e B'D & Manuel A. Fuentes N°894, Urb. Malibu, San Isidro d
,‘ most" o5 _ —:
PER



mailto:mesadepartes@ejepenal.gob.pe

PERU D}_—Kﬂ EJE PENAL
yDerechos Humanos jth#am: J progam

"Decenio de la Igualdad de Opor tunidades para Mujeres y Hombres"
"Afio de la recuperacion y consolidacion de la economia peruana"

ANEXO 5 - PROFORMA DE CONTRATO

CONTRATO N° XXX-2025-PMSIMPP-EJEPENAL

COMPARACION DE PRECIOS N° CP - 05-2025-PMSJMPP-EJEPENAL - 1ra. Conv.

SERVICIO DE ETHICAL HACKING PARA EVALUAR SISTEMAS DE INFORMACION DEL
INPE, PRONACEJ Y MINJUSH

CLAUSULA PRIMERA: Partes Intervinientes

Las siguientes partes intervienen en la celebracién del presente contrato:

1. La Unidad Ejecutora 005: PROGRAMA “MEJORAMIENTO DE LOS SERVICIOS
DE JUSTICIA EN MATERIA PENAL EN EL PERU” - PMSJMPP, con RUC N°
20607706957 y domicilio legal en Calle Manuel A. Fuentes 894, Urbanizacioén Malibu, distrito
de San Isidro, Lima — Peru, para efectos del presente contrato se le denominara PMSIJMPP
- EJEPENAL o simplemente “El Contratante”, legalmente representada por Fabrizio Jorge
Teran Ludwick, con DNI N° 09304540, en su calidad de Coordinador Ejecutivo, segin
Resolucion Ministerial N° 0046-2021-JUS de fecha 17 de marzo de 2021; y, por otra parte

2. XXXXXXXX, con Registro Unico de Contribuyentes N° XXXXXXX, domicilio legal en
XXXXXXX, distrito de XXXXXX — Peru, representada por su Apoderado(a) XXXXXXXXX,
identificado con DNI N° XXXXXXX, con poder inscrito en la Partida Registral N° XXXXXX
del Registro de Personas Juridicas de la Oficina Registral de XXXX de la Oficina Registral
de Lima, Zona Registral IX — Sede Lima de la SUNARP, con direccion electronica
XXXX@XXXXXXX, en lo posterior “El Proveedor”.

CLAUSULA SEGUNDA: Antecedentes

La Republica del Pera y el Banco Interamericano de Desarrollo (BID), suscribieron un
acuerdo para una operaciéon de endeudamiento externo, destinada a financiar parcialmente
el Programa "Mejoramiento de los Servicios de Justicia en Materia Penal en el Per( y que
fue aprobada mediante Decreto Supremo N° 172-2020-EF.

Las Entidades Beneficiarias del Programa son: El Ministerio de Justicia y Derechos
Humanos (MINJUS), El Poder Judicial (PJ) y el Ministerio Publico (MP).

Segun el Contrato de Préstamo N° 4959/0OC-PE y el Manual de Operaciones del Programa
aprobado el 27 de enero del 2021 con Resolucion N° 0017-2021-JUS, en el caso del
MINJUS, el Organismo Ejecutor es la Unidad Ejecutora del Programa (UE 005: Programa
Mejoramiento de los Servicios de Justicia en Materia Penal en el Pert — PMSJMPP).

El CONTRATANTE, requiere contar con el SERVICIO DE ETHICAL HACKING PARA
EVALUAR SISTEMAS DE INFORMACION DEL INPE, PRONACEJ Y MINJUSH, el mismo
gue se encuentra descrito en Los Términos de Referencia, paro lo cual ha sido seleccionado
el PROVEEDOR bajo la modalidad de Comparacion de Precios.

El PROVEEDOR esté dispuesto a prestar dichos servicios en las condiciones que se
sefalan en el presente documento, en adelante el “CONTRATO”.

“Documento electrénico firmado digitalmente en el marco de la Ley N° 27269, Ley de Firmar y Certificados Digitales, su
reglamento y modificatorias. La integridad del documento y autoria de la(s) firma(s) pueden se verificadas en:
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Mediante Certificacion de Crédito Presupuestario N° XXX de fecha XX de xxx, se
acreditan los recursos para el pago del presente servicio.

\.w\ E h:

CLAUSULA TERCERA: Documentos integrantes del contrato

Adicionalmente al presente CONTRATO forma parte integrante los documentos siguientes:

Lineamientos del proceso

Términos de Referencia - Anexo A

Oferta Econdmica — Anexo B

Declaracion Jurada de Garantia — Anexo C

Politica de Préacticas Prohibidas firmada por el PROVEEDOR — Anexo D
Certificado de Elegibilidad y de Integridad firmada por el PROVEEDOR —Anexo E
Declaracién Jurada de no estar impedido de contratar con el Estado — Anexo F
Declaracién Jurada de Compromiso Anticorrupcion — Anexo G

N WNE

CLAUSULA CUARTA: Objeto

Contratar los servicios de una persona juridica que preste Servicio de Seguridad y
Vigilancia para el Local en el cual se realizaran las actividades administrativas del
Programa Mejoramiento de los Servicios de Justicia en Materia Penal en el Perl —
PMSJMPP; asi como, el cuidado de los bienes de la entidad.

CLAUSULA QUINTA: Plazo y presentacion de productos

La forma de pago es de acuerdo al siguiente detalle:

El PROGRAMA realizara el pago de la contraprestaciéon pactada a favor del contratista en pagos
mensuales.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

e Conformidad emitida por el Supervision de Sistemas de la Informacion del
PMSJMPP previo informe técnico del/la supervisor/a designado/a, Comprobante de
pago que estara facultado a exigir al proveedor la aplicacion y cumplimiento de las
especificaciones técnicas minimas establecidas.

En caso de existir observaciones, el Supervision de Sistemas de la Informacion del
PMSJMPP, gestionara la notificacion al contratista; cuando se considere que no se
han subsanado las observaciones, se podra reiterar hasta en dos ocasiones, de otro
modo se aplicara la penalidad correspondiente. Los plazos para reiterar las
observaciones son las siguientes:

, FLAZO PARA COMUNICAR PARA PRESENTAR

ENViO LAS OBSERVACIONES AL SUBSANACION DE
CONTRATISTA OBSERVACIONES
. Mo mayor de 10 dias calendarios No mayor a diez (10) dias

Observaciones de recibido el producto. calendarios.

Primera No mayor de 05 dias calendarios . .

refferacion  de | de haber recbido la primera | hoayor @ cinco (09) dias

observaciones subsanacion de observaciones. ’

Segunda No mayor de 05 dias calendarios . -

refferacion ~ de | de haber recibido la segunda | hoayor @ €inco (09) dias

obsenvaciones. subsanacion de observaciones. ’

“Documento electrénico firmado digitalmente en el marco de la Ley N° 27269, Ley de Firmar y Certificados Digitales, su
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A. MONTO DEL CONTRATO

El monto del presente Contrato es por la suma de S/
( Soles), que incluye el IGV y todos los costos para el
PROVEEDOR.

B. CONFORMIDAD Y CONDICIONES DE PAGO
El CONTRATANTE efectuara el pago dentro de los diez (10) dias calendario, de
emitida la conformidad de los servicios prestados por el PROVEEDOR.

El pago se efectuara a la presentacion del producto respectivo y emision del recibo
por honorarios dirigido a la Unidad Ejecutora UE 005: Programa Mejoramiento de los
Servicios de Justicia en Materia Penal en el Pert PMSIMPP y previa conformidad
de acuerdo con lo establecido en el punto VII de los Términos de Referencia.

CLAUSULA SEPTIMA: Garantias

EL PROVEEDOR garantiza la correcta, cumplida y fiel ejecucion del presente Contrato en
todas sus partes con la presentacion de una Declaracion Jurada de Garantia de Fiel
cumplimiento de la ejecucion del servicio solicitado en los lineamientos del proceso de
Comparacion de Precios N° 05-2025-PMSJIMPP-EJEPENAL (Primera Convocatoria).

CLAUSULA OCTAVA: Seguimiento y Supervision

La supervision y seguimiento de la ejecucion del Contrato estara a cargo de la la Jefatura de
la Sub-Unidad de tecnologias de la informacion del PRONACEJ, la Jefatura de la Oficina de
Sistemas de Informacion del INPE, la Jefatura de la Oficina General de Tecnologias de
informacioén del MINJUSDH y el Supervisor de Tecnologias de Informacién para el
PMSJMPP.

CLAUSULA NOVENA: Calidad

El PROVEEDOR se compromete a ejecutar el objeto materia del presente Contrato de
acuerdo con las normas mas elevadas de competencia, integridad y ética profesional,
utilizando los métodos y procedimientos que considere mas convenientes para el logro del
objeto del CONTRATO. Para tal efecto, el PROVEEDOR se compromete en virtud del
presente Contrato a ejecutarlo conforme a las condiciones establecidas en los Términos de
Referencia.

CLAUSULA DECIMA: Confidencialidad

El PROVEEDOR no podré revelar ni utilizar ninguna informacién confidencial o de propiedad
del CONTRATANTE relacionada con la ejecucion de este contrato o de las actividades u
operaciones del CONTRATANTE sin el consentimiento previo por escrito de este Ultimo.

CLAUSULA DECIMA PRIMERA: Subcontratacién o cesién

El PROVEEDOR no podra subcontratar o ceder este contrato o sus subcontratos, ni ninguna
parte del mismo, sin el consentimiento previo por escrito del CONTRATANTE siempre que
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las prestaciones parciales que el PROVEEDOR subcontrate con terceros no excedan del
treinta por ciento (30%) de las prestaciones derivadas del Contrato original y que el sub
PROVEEDOR no se encuentre suspendido o inhabilitado de contratar con el Estado.

"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
"Afio de la recuperacion y consolidacion de la economia peruana"

CLAUSULA DECIMA SEGUNDA: Indemnizacion por dafios y perjuicios

Tanto durante la vigencia de este Contrato como después de su expiracion, el PROVEEDOR
indemnizara al CONTRATANTE por los dafios y perjuicios ocasionados como resultado de
cualquier incumplimiento que se derive de las obligaciones del presente Contrato, de sus
subcontratos y/o de su personal, respectivamente. Asimismo, el PROVEEDOR se hara
responsable por cualquier acto ilicito cometido por su personal o el de sus subcontratantes.

CLAUSULA DECIMA TERCERA: Ley e idioma que regira el contrato

El contrato se regira por las leyes del Per, y el idioma del contrato sera el espafiol.

CLAUSULA DECIMA CUARTA: Casos de fuerza mayor y/o caso fortuito

El CONTRATANTE no estara sujeto a liquidacion por dafios y perjuicios o a la resolucion
del Contrato por incumplimiento, en el caso y en la medida en que la demora en el
incumplimiento de sus obligaciones se deba a un evento de fuerza mayor o caso fortuito.

Se entendera por fuerza mayor o caso fortuito un hecho o situacién que esté fuera del control
del CONTRATANTE, que sea imprevisible, inevitable y que no tenga como origen la
negligencia o falta de cuidado de la misma. Tales hechos pueden incluir —sin que esta
enumeracion sea taxativa— acciones del CONTRATANTE en su calidad soberana, guerras
o revoluciones, incendios, inundaciones, epidemias, restricciones por cuarentena u otros.

Si se presenta una situacion de fuerza mayor o caso fortuito, el CONTRATANTE notificara
prontamente y por escrito al PROVEEDOR sobre dicha situacion y sus causas. Excepto
cuando reciba instrucciones en sentido contrario, y por escrito del CONTRATANTE, el
PROVEEDOR continuard cumpliendo las obligaciones que le imponga el Contrato en la
medida en que esto le sea posible.

CLAUSULA DECIMA QUINTA: Penalidades

En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto
del contrato, la entidad contratante le aplica automaticamente una penalidad por mora por
cada dia de atraso que le sea imputable. La penalidad se aplica automaticamente y se
calcula de acuerdo con la siguiente férmula: Penalidad diaria = 0.10 x monto F x plazo
Donde F tiene los siguientes valores: Para bienes y servicios: F = 0.40

Tanto el monto como el plazo se refieren, segun corresponda, al monto vigente del
contrato, componente o item que debi6é ejecutarse o, en caso de que estos involucren
entregables cuantificables en monto y plazo, al monto y plazo del entregable que fuera
materia de retraso.

Para efectos del célculo de la penalidad diaria se considera el monto del contrato vigente.

CLAUSULA DECIMA SEXTA: Causales de Resolucién del Contrato

El CONTRATANTE o “El Proveedor”, podran requerir la resolucion del CONTRATO sin
necesidad de requerimiento judicial o extrajudicial, por los siguientes motivos:
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A) Causas de resolucién por el CONTRATANTE:
a) Si el PROVEEDOR demuestra deficiencia, negligencia o insuficiencia en la
ejecucion de sus actividades.
b) Si el PROVEEDOR incumpliera injustificadamente los plazos pactados para la
entrega de productos e informes.
c) Si el CONTRATANTE determinara que el PROVEEDOR ha participado en
practicas prohibidas durante la ejecucion del CONTRATO.
d) Por decisién unilateral y sin expresion de causa, debiendo efectuar el pago de
los servicios efectivamente presentados por el PROVEEDOR, siempre que estos
cuenten con la conformidad correspondiente.

"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
"Afio de la recuperacion y consolidacion de la economia peruana"

B) Causas de resolucion por “El Proveedor”:
a) Incumplimiento de las condiciones de este CONTRATO por parte del
CONTRATANTE.
b) Si el PROVEEDOR, como consecuencia de un evento de fuerza mayor, no
pudiera presentar una parte importante de los servicios durante un periodo no
menor de siete (7) dias calendario.
¢) Por decisién unilateral y sin expresién de causa.

03] Acuerdo Mutuo
Por acuerdo mutuo entre el CONTRATANTE y “El Proveedor”, quedando la parte que
incumplioé sujeta al resarcimiento del dafio, si lo hubiere.

D) Casos de Fuerza Mayor
De acuerdo a lo previsto en la Clausula Décima Cuarta del presente CONTRATO.

E) Monto Maximo de Penalidad por Mora
Por haber acumulado el monto maximo de la Penalidad por Mora.

F) Procedimiento para efectuar la resolucion:

De ocurrir una o0 mas de las causales anteriormente sefialadas, cualquiera de las partes
podra notificar a la otra su decisién de resolver el presente CONTRATO, detallando en
forma clara y especifica la causal invocada. La primera notificacion de intencion de
resolucion del presente CONTRATO en un plazo especificado debera efectuarse
mediante comunicacion dirigida al CONTRATANTE o el PROVEEDOR segln
corresponda. Sila causal argumentada se revierte no prosigue la resolucion; sin embargo,
si no existe solucién a la conclusion del plazo sefialado, se debe cursar una segunda
comunicacion informando que la resolucién se ha hecho efectiva. En los casos incluidos
en los incisos A) y B) de la presente clausula, la parte que desea resolver el CONTRATO,
debera notificar a la otra con una anticipacion de 7 dias calendario.

CLAUSULA DECIMA SEPTIMA: Interpretacién del Contrato

En caso de duda, ambigiiedad y/o desacuerdo sobre la interpretacion de las clausulas del
presente Contrato, éste debera ser interpretado en sentido integral de acuerdo a lo
expresado en su texto, términos de referencia, lineamientos y oferta del PROVEEDOR
gue forman parte integrante del presente Contrato

CLAUSULA DECIMA OCTAVA: Modificacién del Contrato

Toda modificacion a los alcances del presente CONTRATO solo podra realizarse
mediante una adenda firmada entre el CONTRATANTE y el PROVEEDOR, y cuando
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corresponda con la No-Objecidn previa del BANCO.

CLAUSULA DECIMA NOVENA: Solucién de Controversias

Toda controversia que surja durante la ejecucion del presente Contrato y que las partes
no puedan solucionar en forma amigable, deberd someterse a las reglas de la buena fe y
comun intencion de las partes, caso contrario se procederd a una Conciliacion y/o
Arbitraje conforme a la Legislacion Nacional.

CLAUSULA VIGESIMA: Domicilio

Las partes sefialan como domicilio legal las direcciones que figuran en la introduccién del
presente Contrato, lugar donde se les cursara validamente las notificaciones de Ley.

Los cambios domiciliarios que pudieran ocurrir seran comunicados al domicilio legal de la
otra parte con tres (03) dias calendario de anticipacion.

CLAUSULA VIGESIMA PRIMERA: Disposiciones Generales

Las partes se ratifican en que no podran transferir ni total ni parcialmente a terceros, los
derechos y obligaciones que se adquieren; asimismo, el PROVEEDOR no podra alterar,
modificar o sustituir las caracteristicas de su propuesta durante la vigencia del presente
Contrato.

CLAUSULA VIGESIMA SEGUNDA: Conformidad

El CONTRATANTE y el PROVEEDOR declaran su plena conformidad con las clausulas
precedentes y se comprometen al fiel y estricto cumplimiento del presente Contrato, que
suscriben en dos ejemplares, en San Isidro a los XX dias del mes de XXXXXX del 2025

FABRIZIO JORGE TERAN LUDWICK (Representante legal del proveedor)
Coordinador Ejecutivo DNI: (XXXXXXXX)
UE 005: PMSJMPP (Cargo del representante)

(Nombre del Proveedor)
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ANEXO D - PRACTICAS PROHIBIDAS

2.1 El Banco exige a todos los Prestatarios (incluidos los beneficiarios de donaciones), organismos
ejecutores y organismos contratantes, al igual que a todas las firmas, entidades o individuos
oferentes por participar o participando en actividades financiadas por el Banco incluidos, entre
otros, solicitantes, oferentes, proveedores de bienes, contratistas, consultores, miembros del
personal, subcontratistas, subconsultores, proveedores de servicios y concesionarios (incluidos
sus respectivos funcionarios, empleados y representantes, ya sean sus atribuciones expresas o
implicitas) observar los mas altos niveles éticos y denunciar al Banco todo acto sospechoso de
constituir una Practica Prohibida del cual tenga conocimiento o sea informado durante el proceso
de seleccién y las negociaciones o la ejecucidon de un contrato. Las Practicas Prohibidas
comprenden: (i) practicas corruptas; (ii) practicas fraudulentas; (iii) practicas coercitivas; (iv)
practicas colusorias y (v) practicas obstructivas. El Banco ha establecido mecanismos para
denunciar la supuesta comisién de Practicas Prohibidas. Toda denuncia debera ser remitida a la
Oficina de Integridad Institucional (Oll) del Banco para que se investigue debidamente. El Banco
también ha adoptado procedimientos de sancién para la resolucion de casos. Asimismo, el Banco
ha celebrado acuerdos con otras Instituciones Financieras Internacionales (IFl) a fin de dar un
reconocimiento reciproco a las sanciones impuestas por sus respectivos 6rganos sancionadores.

€) El Banco define para efectos de esta disposicién, los términos que figuran a continuacion:

i. Una practica corrupta consiste en ofrecer, dar, recibir, o solicitar, directa o indirectamente,
cualquier cosa de valor para influenciar indebidamente las acciones de otra parte;

ii. Una practica fraudulenta es cualquier acto u omisién, incluida la tergiversacion de hechos
y circunstancias, que deliberada o imprudentemente engafien, o intenten engafiar, a alguna
parte para obtener un beneficio financiero o de otra naturaleza o para evadir una obligacion;

iii. Una practica coercitiva consiste en perjudicar o causar dafio, 0 amenazar con perjudicar
0 causar dafo, directa o indirectamente, a cualquier parte o0 a sus bienes para influenciar
indebidamente las acciones de una parte;

iv. Una practica colusoria es un acuerdo entre dos o més partes realizado con la intencién
de alcanzar un propoésito inapropiado, lo que incluye influenciar en forma inapropiada las
acciones de otra parte; y

v. Una practica obstructiva consiste en:

(aa) destruir, falsificar, alterar u ocultar deliberadamente evidencia significativa para la
investigacién o realizar declaraciones falsas ante los investigadores con el fin de
impedir materialmente una investigacion del Grupo del Banco sobre denuncias de una
practica corrupta, fraudulenta, coercitiva o colusoria; y/o amenazar, hostigar o intimidar
a cualquier parte para impedir que divulgue su conocimiento de asuntos que son
importantes para la investigacién o que prosiga la investigacién, o

(bb) todo acto dirigido a impedir materialmente el ejercicio de inspeccién del Banco y
los derechos de auditoria previstos en el parrafo 2.1 (f) de abajo.

(b) Si se determina que, de conformidad con los procedimientos de sanciéon del Banco,
cualquier firma, entidad o individuo actuando como oferente o participando en una actividad
financiada por el Banco incluidos, entre otros, solicitantes, oferentes, proveedores, contratistas,
consultores, miembros del personal, subcontratistas, subconsultores, proveedores de servicios,
concesionarios, Prestatarios (incluidos los Beneficiarios de donaciones), organismos ejecutores o
contratantes (incluidos sus respectivos funcionarios, empleados y representantes, ya sean sus
atribuciones expresas o implicitas) ha cometido una Practica Prohibida en cualquier etapa de la
adjudicacion o ejecucion de un contrato, el Banco podra:

i. no financiar ninguna propuesta de adjudicacién de un contrato para la adquisicion de
bienes o la contratacion de obras financiadas por el Banco;

ii. suspender los desembolsos de la operacion, si se determina, en cualquier etapa,
gue un empleado, agencia o representante del Prestatario, el Organismo Ejecutor
o el Organismo Contratante ha cometido una Practica Prohibida;
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iii. declarar una contratacién no elegible para financiamiento del Banco y cancelar y/o
acelerar el pago de una parte del préstamo o de la donacién relacionada
inequivocamente con un contrato, cuando exista evidencia de que el representante
del Prestatario, o Beneficiario de una donaciéon, no ha tomado las medidas
correctivas adecuadas (lo que incluye, entre otras cosas, la notificacién adecuada
al Banco tras tener conocimiento de la comision de la Practica Prohibida) en un
plazo que el Banco considere razonable;

iv. emitir una amonestacion a la firma, entidad o individuo en el formato de una carta
formal de censura por su conducta;

V. declarar a una firma, entidad o individuo inelegible, en forma permanente o por
determinado periodo de tiempo, para que (i) se le adjudiqguen o participe en
actividades financiadas por el Banco, y (ii) sea designado subconsultor,
subcontratista o proveedor de bienes o servicios por otra firma elegible a la que se
adjudique un contrato para ejecutar actividades financiadas por el Banco;

Vi. remitir el tema a las autoridades pertinentes encargadas de hacer cumplir las
leyes; ylo;
Vii. imponer otras sanciones que considere apropiadas bajo las circunstancias del

caso, incluida la imposicion de multas que representen para el Banco un
reembolso de los costos vinculados con las investigaciones y actuaciones. Dichas
sanciones podran ser impuestas en forma adicional o en sustitucién de las
sanciones arriba referidas.

(© Lo dispuesto en los incisos (i) y (ii) del parrafo 2.1 (b) se aplicara también en casos en los
gue las partes hayan sido temporalmente declaradas inelegibles para la adjudicacion de nuevos
contratos en espera de que se adopte una decisién definitiva en un proceso de sancién, o cualquier
otra resolucion.

(d) La imposicion de cualquier medida que sea tomada por el Banco de conformidad con las
provisiones referidas anteriormente sera de caracter publico.

(e) Asimismo, cualquier firma, entidad o individuo actuando como oferente o participando en
una actividad financiada por el Banco, incluidos, entre otros, solicitantes, oferentes, proveedores
de bienes, contratistas, consultores, miembros del personal, subcontratistas, subconsultores,
proveedores de servicios, concesionarios, Prestatarios (incluidos los beneficiarios de donaciones),
organismos ejecutores o contratantes (incluidos sus respectivos funcionarios, empleados vy
representantes, ya sean sus atribuciones expresas o implicitas) podra verse sujeto a sancién de
conformidad con lo dispuesto en convenios suscritos por el Banco con otra Instituciéon Financiera
Internacional (IFI) concernientes al reconocimiento reciproco de decisiones de inhabilitacién. A
efectos de lo dispuesto en el presente parrafo, el término “sancién” incluye toda inhabilitacién
permanente, imposicion de condiciones para la participaciéon en futuros contratos o adopcién
publica de medidas en respuesta a una contravencion del marco vigente de una Institucion
Financiera Internacional (IFl) aplicable a la resolucion de denuncias de comisién de Practicas
Prohibidas.

4] El Banco exige que los solicitantes, oferentes, proveedores de bienes y sus
representantes, contratistas, consultores, miembros del personal, subcontratistas subconsultores,
proveedores de servicios y concesionarios permitan al Banco revisar cualesquiera cuentas,
registros y otros documentos relacionados con la presentacibn de propuestas y con el
cumplimiento del contrato y someterlos a una auditoria por auditores designados por el Banco.
Bajo esta politica, todo solicitante, oferente, proveedor de bienes y su representante, contratista,
consultor, miembro del personal, subcontratista, subconsultor, proveedor de servicios y
concesionario debera prestar plena asistencia al Banco en su investigacion. El Banco también
requiere que solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas,
consultores, miembros del personal, subcontratistas, subconsultores, proveedores de servicios y
concesionarios a: (i) conserven todos los documentos y registros relacionados con actividades
financiadas por el Banco por un periodo de siete (7) afios luego de terminado el trabajo
contemplado en el respectivo contrato; (ii) entreguen cualquier documento necesario para la
investigacion de denuncias de comision de Practicas Prohibidas y (iii) aseguren que los empleados
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0 agentes de los solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas,
consultores, subcontratistas, subconsultores, proveedores de servicios y concesionarios que
tengan conocimiento de las actividades financiadas por el Banco estén disponibles para responder
a las consultas relacionadas con la investigacion provenientes de personal del Banco o de
cualquier investigador, agente, auditor o consultor apropiadamente designado. Si el solicitante,
oferente, proveedor de servicios y su representante, contratista, consultor, miembro del personal,
subcontratista, subconsultor, proveedor de servicios 0 concesionario se niega a cooperar 0
incumple el requerimiento del Banco, o de cualquier otra forma obstaculiza la investigacion por
parte del Banco, el Banco, bajo su sola discrecion, podra tomar medidas apropiadas contra el
solicitante, oferente, proveedor de bienes y su representante, contratista, consultor, miembro del
personal, subcontratista, subconsultor, proveedor de servicios o concesionario.

(9) Cuando un Prestatario adquiera bienes, obras o servicios distintos de servicios de
consultoria directamente de una agencia especializada, todas las disposiciones contempladas en
el parrafo 2.1 relativas a sanciones y Practicas Prohibidas se aplicaran integramente a los
solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas, consultores,
miembros del personal, subcontratistas, subconsultores, proveedores de servicios, concesionarios
(incluidos sus respectivos funcionarios, empleados y representantes, ya sean sus atribuciones
expresas o implicitas), o cualquier otra entidad que haya suscrito contratos con dicha agencia
especializada para la provisién de bienes, obras o servicios distintos de servicios de consultoria
en conexion con actividades financiadas por el Banco. El Banco se reserva el derecho de obligar
al Prestatario a que se acoja a recursos tales como la suspension o la rescision. Las agencias
especializadas deberan consultar la lista de firmas e individuos declarados inelegibles de forma
temporal o permanente por el Banco. En caso de que una agencia especializada suscriba un
contrato o una orden de compra o servicio con una firma o individuo declarado inelegible de forma
temporal o permanente por el Banco, el Banco no financiara los gastos conexos y se acogera a
otras medidas que considere convenientes.

2.2 Los Oferentes deberan declarar y garantizar:

€) gue han leido y entendido las definiciones de préacticas prohibidas dispuestas por
el Banco y las sanciones aplicables a la comisién de las mismas que constan en
este documento y se obligan a observar las normas pertinentes sobre las mismas;

(b) qgque no han incurrido en ninguna infraccién de las politicas sobre préacticas
prohibidas descritas en este documento;

(© gue no han tergiversado ni ocultado ningun hecho sustancial durante los procesos
de adquisicién o negociacion del contrato o cumplimiento del contrato;

(d) gue ni ellos ni sus agentes, personal, subcontratistas, subconsultores, directores,
funcionarios o accionistas principales han sido declarados por el Banco o por otra
Institucién Financiera Internacional (IFl) con la cual el Banco haya suscrito un
acuerdo para el reconocimiento reciproco de sanciones, inelegibles para que se
les adjudiquen contratos financiados por el Banco o por dicha IFI, o culpables de
delitos vinculados con practicas prohibidas;

(e) gue ninguno de sus directores, funcionarios o accionistas principales han sido
director, funcionario o accionista principal de ninguna otra comparfiia o entidad que
haya sido declarada inelegible por el Banco o por otra Institucién Financiera
Internacional (IFI) y con sujecién a lo dispuesto en acuerdos suscritos por el Banco
concernientes al reconocimiento reciproco de sanciones para que se le adjudiquen
contratos financiados por el Banco o ha sido declarado culpable de un delito
vinculado con practicas prohibidas;

)] gue han declarado todas las comisiones, honorarios de representantes, pagos por
servicios de facilitacion o acuerdos para compartir ingresos relacionados con el
contrato o el contrato financiado por el Banco;

(9) gue reconocen que el incumplimiento de cualquiera de estas garantias constituye
el fundamento para la imposicion por el Banco de cualquiera o de un conjunto de
medidas que se describen en la Clausula 2.1 (b).
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ELEGIBILIDAD

Los fondos de financiamiento del Banco pueden ser usados sélo para el pago de obras, bienes y
servicios contratados con firmas o individuos de paises miembros del Banco. Ademas, en el caso
de los bienes, éstos deben ser originarios de paises miembros del Banco. Los individuos o firmas
de paises no miembros del Banco no seran elegibles para participar en contratos financiados en
todo o en parte con fondos del Banco. Las condiciones para participar deben ser Unicamente
aquellas que sean esenciales para asegurar que la firma tenga capacidad para llevar a cabo los
servicios del contrato de que se trate.

Paises Elegibles:

Alemania Croacia Haiti Paraguay

Argentina Chile Honduras Peru

Austria Dinamarca Israel Portugal

Bahamas Ecuador Italia Reino Unido

Barbados El Salvador Jamaica Republica

Dominicana

Bélgica Eslovenia Japon Suecia

Belice Espafna México Suiza

Bolivia Estados Nicaragua Surinam

Unidos

Brasil Finlandia Noruega Trinidad y Tobago

Canada Francia Paises Bajos Uruguay

Colombia Guatemala Panama Venezuela

Costa Rica Guyana Republica de Republica Popular
Corea China

“Documento electrénico firmado digitalmente en el marco de la Ley N° 27269, Ley de Firmar y Certificados Digitales, su

reglamento y modificatorias. La integridad del documento y autoria de la(s) firma(s) pueden se verificadas en:

SBID

https://apps.firmaperu.gob.pe/web/validador.xhtml”.

) mesadepartes@ejepenal.gob.pe

& Manuel A. Fuentes N°894, Urb. Malibu, San Isidro

p " ,,,‘,5 f,od‘ﬂ =
oY


mailto:mesadepartes@ejepenal.gob.pe

O . | Ministerio Op—ngD EJE PENAL
252l PERU | de Justicia j:’_—g
y Derechos Humanos [y : oramiento de o os

Oo=—-10 Jc]\,lu en Materia Penal en el Perd

"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
"Afio de la recuperacion y consolidacion de la economia peruana”

ANEXO E
CERTIFICACION DE ELEGIBILIDAD Y DE INTEGRIDAD

A fin de cumplir con los REQUISITOS DE ELEGIBILIDAD y de INTEGRIDAD para la contratacion como
PROVEEDOR, en la Unidad Ejecutora 005: PROGRAMA MEJORAMIENTO DE LOS SERVICIOS DE
JUSTICIA EN MATERIA PENAL EN EL PERU - PMSIMPP, con RUC N° 20607706957, financiado con
recursos de endeudamiento externo, Contrato de Préstamo N° 4959/0OC-PE suscrito con el Banco
Interamericano de Desarrollo - BID, en adelante, el BANCO, y recursos de contrapartida nacional,
CERTIFICO QUE:

1) Soy ciudadano(a) o residente permanente “bona fide” del siguiente pais miembro del BID:
PERU
2) Mantendré al mismo tiempo un solo contrato a tiempo completo financiado con recursos del

BANCO y en el caso de que mantenga mas de un contrato a tiempo parcial financiado con recursos del
BANCO, solo facturaré a un proyecto por tareas desempefiadas en un solo dia.

3) Si hubiera sido miembro del personal del BANCO dentro de los dos Ultimos afios anteriores
a la fecha de mi contrato de consultoria, no participé directa y principalmente en la operacion a la que
se encuentra vinculada la contratacion de los servicios de consultoria objeto de este CONTRATO.

4) Proporcionaré asesoria imparcial y objetiva y no tengo conflictos de interés para aceptar este
CONTRATO.
5) No tengo una relacién de trabajo o de familia con algun miembro del personal de la entidad

contratante ni del personal del Prestatario, del Organismo Ejecutor del Proyecto o del Beneficiario de
una Cooperacion Técnica que esté directa o indirectamente involucrado de cualquier manera con (i) la
preparacion de los Términos de Referencia (TR) de este CONTRATO; (ii) el proceso de seleccion de
dicho CONTRATO; o (iii) la supervision de dicho CONTRATO.

6) Mi contratacion no genera un conflicto de intereses de acuerdo con el parrafo 1.9 de las
Politicas para la Seleccién y Contratacion de Consultores financiados por el BANCO.

7) Mantendré los més altos niveles éticos y no realizaré ninguna de las acciones que constituyen
Practicas Prohibidas definidas en las Politicas para la Seleccién y Contratacion de Consultores
financiados por el BID, las cuales declaro conocer, y no he sido declarado inelegible para participar en
contratos financiados por otras Instituciones Financieras Internacionales que han suscrito acuerdos con
el BANCO para el reconocimiento reciproco de sanciones. Si se comprueba, de acuerdo con el
procedimiento de sanciones del BANCO, que durante el proceso de mi contratacién, he incurrido en
practicas prohibidas, el BANCO podra adoptar una o mas de las siguientes medidas: (i) Emitir una
amonestacion; (ii) Informar a la entidad contratante, Prestatario, Organismo Ejecutor o Beneficiario de
una Cooperacion Técnica 0 a las autoridades del pais encargadas de hacer cumplir las leyes, los
resultados del procedimiento para que tome(n) las medidas apropiadas; (iii) Rechazar mi contratacion;
y (iv) Declararme inelegible, de forma temporal o permanente, para ser contratado o subcontratado por
terceros elegibles, con recursos del BANCO o administrados por el BANCO.

Queda entendido que cualquier informacién falsa o equivoca que yo haya proveido en relacién con
estos requerimientos de elegibilidad y de integridad que constan de esta certificacion y de las politicas
del BANCO, tornara nulo y sin efecto este CONTRATO y no tendré derecho a remuneracién o
indemnizacion alguna, sin perjuicio de las acciones o sanciones que el BANCO pudiera adoptar de
acuerdo con sus normas y politicas.

Lima, del dia xx de XXXXXX de 2025

(nombre del representante legal)
DNI:
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ANEXO F

DECLARACION JURADA DE NO TENER IMPEDIMIENTO PARA CONTRATAR CON EL ESTADO

(Proveedor), de nacionalidad , identificado con Registro Unico de
Contribuyente No. , con domicilio para los efectos legales del
presente contrato en provincia y departamento de Lima - Perq,

declaro bajo juramento lo siguiente:

1. No tener impedimento para contratar con el Estado Peruano.

2. Soy responsable de la veracidad de los documentos e informacién que se presentd a
efectos del proceso de seleccién que se materializa en el presente contrato.

3. En caso de resultar falsa la informacion que proporciono, me sujeto a los alcances de lo

establecido en el articulo 411 del Codigo Penal, concordante con el articulo 34 del Texto Unico
Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General.

Por lo que suscribo la presente en honor a la verdad.

San Isidro del dia XX de XXXXXX de 2025.

(nombre del representante legal)
DNI:
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ANEXO G
DECLARACION JURADA DE COMPROMISO ANTICORRUPCION

El PROVEEDOR declara y garantiza no haber, directa o indirectamente, o tratandose de una
persona juridica a través de sus socios, apoderados, representantes legales, funcionarios o
asesores, ofrecido, negociado o efectuado, cualquier pago o, en general, cualquier beneficio o
incentivo ilegal en relacion al contrato.

Asimismo, el PROVEEDOR se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacionistas,
apoderados, representantes legales, funcionarios y asesores.

Ademas, el PROVEEDOR se compromete a comunicar a las autoridades competentes, de manera
directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y
adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar los referidos actos
0 practicas.

Por lo que suscribo la presente en honor a la verdad.

San Isidro del dia XX de XXXXXX de 2025.

(nombre del representante legal)
DNI:
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